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Actividad 3: Determinacion de Requerimientos y Servicios de Red

Duracién: 8 horas

Objetivo: Validar el disefio loégico de la red de telecomunicaciones y establecer el plan de
actividades para su ejecucion segun los parametros técnicos.

Ejercicio 1: Topologia y Especificacion de Materiales (Teérico)

Investigue los conceptos técnicos requeridos para estructurar la red y responda las siguientes
consultas exactas en su portafolio.

Defina qué es una topologia fisica en estrella extendida y por qué es el estandar mas
utilizado en el disefio de redes LAN modernas.

Investigue el concepto y las caracteristicas técnicas de los materiales de cableado,
especificamente la diferencia entre las chaquetas de cable UTP tipo PVC, LSZH (Low
Smoke Zero Halogen) y Plenum (CMP). ¢ Cudl deberia usarse ambientes exteriores y poe
qué?.

Describa qué es un diagrama de Gantt y como se utiliza para establecer el plan de
actividades en el desarrollo de un proyecto tecnoldgico

Ejercicio 2: Graficacion de la Topologia Fisica y Loégica (Practico)

Apertura del simulador: Inicie Cisco Packet Tracer o Microsoft Visio

Disefio |6gico: Proceda a graficar el disefio de la red con las especificaciones técnicas del
sitio. Inserte un Router principal, un Switch de distribucion y los Switches de acceso
necesarios segun el listado de requerimientos calculado en fases anteriores.

Conexiéon de componentes: Conecte los dispositivos finales (PCs de las areas de trabajo)
a los switches de acceso. Utilice la simbologia correcta para enlaces Gigabit Ethernet o fibra
Optica si aplica.

Asignacién de direccionamiento: Etiquete en el diagrama las subredes (VLANS)
propuestas y el esquema de direccionamiento IP para la LAN.

Exportacion: Guarde el diagrama topolégico en formato de imagen (PNG o JPG) para
integrarlo al informe final.
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Ejercicio 3: Validacion del Diseno y Hardening en Entorno Virtual (Practico)

e Preparacion del entorno: Abra VMware Workstation. Implemente una topologia virtual
basica que conste de una maquina virtual con Windows Server 2019 (actuando como
servidor principal) y una maquina cliente (ej. Windows 10).

e Configuracion de servicios criticos: En Windows Server 2019, instale y configure el rol de
servidor DNS.

e Hardening del servidor: Para garantizar la seguridad de la red proyectada, aplique una
Restriccion de Transferencia de Zonas en el DNS, permitiendo transferencias Unicamente a
servidores especificos. Posteriormente, habilite y configure el Scavenging (limpieza de
registros obsoletos) para optimizar el rendimiento de la red.

e Analisis de trafico con Wireshark: Instale Wireshark en la maquina cliente. Inicie una
captura en la interfaz de red LAN virtual.

e Validacién de paquetes: Ejecute comandos de red (como ipconfig /flushdns y ping) y
analice en Wireshark cdmo se resuelven las peticiones DNS.

e Captura de evidencia: Tome capturas de pantalla de la configuracion de Scavenging, la
restriccion de zonas y el trafico filtrado en Wireshark para valida

Ejercicio 4: Establecimiento del Plan de Actividades (Prdactico)

e Creacion del cronograma: Abra Microsoft Project, Excel o una herramienta en linea como
Trello/Asana.

e Desglose de tareas: Establezca el plan de actividades segun los parametros del disefio y
las condiciones de desarrollo del proyecto. Divida el proyecto en las siguientes fases.

Inspeccioén y limpieza del sitio.

Instalacién de canalizaciones (tuberias, canaletas).

Tendido de cableado horizontal.

Armado del Cuarto de Telecomunicaciones (instalacion del rack, patch
panels).

o Ponchado de puntos de red (Jacks RJ45 y Patch Panels).
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o Certificacion del cableado.
o Configuracioéon légica (Switches, Servidores).

e Asignacion de tiempos: Asigne una duracion realista (en dias o semanas) a cada una de
las tareas mencionadas, definiendo qué tareas son dependientes de otras (por ejemplo, no
se puede tender el cable sin antes instalar la canalizacion).

e Consolidacion final: Reuna el marco teorico (Ejercicio 1), el diagrama de red (Ejercicio 2),
las capturas de validacién en VMware/Wireshark (Ejercicio 3) y el cronograma de actividades
(Ejercicio 4) en un Unico documento PDF.

e Entrega: Guarde el documento en formato PDF adjunto el documento consolidado como
evidencia final para demostrar la competencia en la proyeccién y planificacion de la red. y
subalo a su portafolio.



